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Prot. N°: __42;h 6{

Resp. Proced : .
- Dr. M. Raimondi

Resp. Istrut

OGGETTO:

D.Lgs 30.6.03 n. 196
“Codice in materia di
protezione dei dati personali
—Scadenza e adempimenti”

16 Nov. 2009

Roma,

COMUNICAZIONE N. 8%

AGL! ORDINI PROVINCIALI DEI MEDICI
CHIRURGHI E DEGLI ODONTOIATRI

Al PRESIDENTI DELLE COMMISSIONI PER GLI
ISCRITTIALL'ALBO DEGLI ODONTOIATRI

LORO SEDI

| medici e gli cdontoiatri liberi professionisti e/o convenzionati
con il SSN, Titolari di studio o ambulatorio o studio associato,
dovranno predisporre, entro il 31 dicembre 2005, I documento
programmatico sulie misure di sicurezza per il trattamento dei dati
personali e sensibili con/senza lausilio di strumenti elettronici di
cui agli articoli rispettivamente 34 e 35 del D.Lgs 196/03. (All.ti 1-2)

Il documento programmatico dovra essere custodito dal Titofare
dello studio o nel caso di studio associato dal Responsabile e non
deve essere inviato ad alcuna autorita, ma va esibito in caso di
specifica richiesta da parte del Garante.

Nel documento programmatico (all.to 1), nello spazio riservato
al Titolare deve essere riportato il nominativo della persona fisica o
la ragione sociale della persona giuridica, qualora si tratti di studio
associato o di ambulatorio.

Al Titolare competono le decisioni relative alle finalita e modalita

_del trattamento dei dati, la nomina del Responsabile €

dell'Incaricato.

Nello spazio riservato al Responsabife dovra essere riportato il
nominativo della persona fisica o la ragione sociale della persona
giuridica, soltanto se sia stato nominato e la data della lettera di
incarico (all.to 3- lettera di nomina).

Nellipotesi in cui non venga nominato il Responsabile il Titolare
ne assume le funzioni

I Responsabile pud essere interno alla struttura (studio,
ambulatorio o studio associato) ovvero esterno, come nel caso
dello studio commercialista ¢ del professionista commercialista
che tratta, per conto del Titolare, i dati personali dei pazienti e dei
dipendenti dello studio o ambulatorio o studio associato, a causa
della tenuta della contabilita.

Nella casella relativa all'/ncaricato, se nominato, deve essere
indicato il nominativo della persona fisica (non € ammessa la
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la nomina di persona giuridica) e la data della lettera di nomina.
(allto 4 - lettera di incarico) e I'autorizzazione a compiere le
operazioni di trattamento dei dati personali e Pavvenuta
formazione e la consegna del D.Lgs 196/03 evidenziando le
principali nozioni di competenza. (all.to 5 - vademecum)

Ulncaricato pud essere nominato dal Titolare o dal
Responsabile ed & sotio la diretta responsabilita e controllo di chi li
ha nominati.

E’ consigliabile che le persone che, comunque, frequentano , lo
studio o Fambulatorio siano nominati Incaricati qualora non
rivestano |a figura di Responsabile.

Nel documento programmatico deve essere esplicitato che
sono trattati dati personali e sensibili relativi a:
cartella clinica paziente;
dati anagrafici paziente;
dati anagrafici dipendenti;
dati fornitori.

In fase di ricognizione devono essere accertate le seguenti
operazioni:

- raccolta;

- registrazione;

- aggiornamento;
- conservazione:
- maodificazione;
- comunicazicne ;
- canceliazione;

H documento deve contenere le misure di protezione adottate
per evitare rischi di distruzione, danneggiamento o perdita dei dati,
accesso non autorizzato al trattamento non consentito o non
conforme alle finalita della raccolta:

parola chiave per accesso elaboratore;

eventuali piu’ parole chiave se diversi incaricati:

- periodica modifica parcla chiave;

predisposizione copia su supporto magnetico;

adozione misure idonee per il ripristino del’accesso ai dati.

L'analisi dei rischi &€ personalizzata e soprattutto in dipendenza
dei locali ove € allocato il PC. Se il PC & ubicato al piano terra &
indispensabile che le finestre vengano munite di grate o,
comungue, di misure tali da non consentire l'accesso in assenza
del Titolare e/o dell'lncaricato.



AllLti vari

La porta di ingresso deve essere chiusa a chiave e il PC deve
essere protetto da una parola chiave che non coincide con la data
di nascita o altra chiave alfanumerica faciimente individuabile.

Nel PC devono essere riportati;
cartelta clinica se esistente o scheda personale del paziente;
dati anagrafici dei collaboratori:
dati anagrafici dei fornitori.

Deve essere operato uno sbarramento attraverso password per
cui la cartella clinica pud essere consultata soltanto dal Titolare
dello studio mentre i dati anagrafici del personale, dei pazienti e
dei fonitori possono essere consultati dal Responsabile se
nominato.

La password dell'incaricato e/o del Responsabile non deve
essere portata a conoscenza del Titolare.

Peraltro & necessario che la password venga conservata in
busta chiusa, in una cassetta di sicurezza o in un armadio chiuso
a chiave. In caso di necessita o di assenza dellIncaricato o del
Responsabile, il Titolare pud aprire la busta per conoscere la
parola chiave e, quindi, procedere al trattamento dei dati personali

L'Incaricato allorché rientra in servizio procedera a individuare
una nuova parola chiave che conservera con le modalita di cui
innanzi.

Le stesse modalitd valgono per [a compilazione del documento
programmatico senza l'ausilio di strumenti elettronici ex art. 35,
vale a dire documentazione cartacea.

Nel caso di documentazione cartacea la cartella clinica dei
pazienti, i dati anagrafici dei pazienti, i dati anagrafici dei
dipendenti e i dati anagrafici dei fornitori vanno conservati in un
armadio chiuso a chiave sotto la responsabilita del Titolare.

La porta del locale ove & sito 'armadic deve essere chiusa a
chiave.

Cordiali saluti.

IL PRESIDENTE




RISERVATC Al MEDIC! GD ODONTOIATRI CHE TRATTANQ | DATI CON ETRUMENT! ELETTRONIG

DOCUMENTC PROGRAMMATICO (ex art, 34!

SOGGETT

TITOLARE

(Persona fisica o persona giuridica)

RESPONSABILE (se nominato)

(persona fisica o persona giuridica- esterno ¢ interno)

INCARICATO  (se nominato)

{persona fisica)

ELENCO TRATTAMENTC DATI PERSONALI E SENSIBILI

) CARTELLA CLINICA PAZIENT [
b) DAT! ANAGRAFICI PAZIENTI [
) DATI ANAGRAFICI DIPENDENTI [
d) DAT! FORNITOR U

AL RESPONSABILE (se individuaio) IN DATA ... E' STATO AFFIDATO IL COMPITC DEL
TRATTAMENTO DEI DATI PERSONALI CON LETTERA DEL

L'INCARICATO  (se individuato) IN DATA .. . E' STATOC AUTORIZZATC A
COMPIERE OPERAZIONI Df TRATTAMENTO CON LETTERADEL ... E SONOC STATE FORNITE LE
ISTRUZION! OPERATIVE (VADEMECUM) E LE PRINCIPALI NOCZIONI RELATIVE AL CODICE IN MATERIA DI
PROTEZIONE DE! DATI PERSONALI

MISURE DI PROTEZIONE ADOTTATE PER EVITARE RISCHI DI DISTRUZIONE, DANNEGGIAMENTC O PERDITA
DEI DATI, ACCESSO NON AUTORIZZATO O TRATTAMENTO NON CONSENTITO C NON CONFORME ALLE
FINALITA’ DELLA RACCOLTA

a) PAROLA CHIAVE PER ACCESSO ELABORATORE ]
b) EVENTUALI P PAROLE CHIAVE SE DIVERSI INCARICATI O
C) PERIODICA MODIFICA PAROLA CHIAVE (3 mesi) L



RISERVATO Al MEDICI O0 ODONTOIATRI CHE TRATTANG I DAT] CON STRUMENTI ELETTRCONIC!

[ =t

d) PREDISPOSIZIONE COPIA DI SICUREZZA SU SUPPORTC

MAGNETICO (aimeno setimanaiments) i
el ADOZIONE MISURE IDONEE PER IL RIPRISTING DELL'ACCESSO
Al DATI (password cusfodita in busta chiusa ¢ nel caso di cartacer
chiusura a chiave dell'armadic) —
FORMAZIONE MENSILE DELL'INCARICATO AL TRATTAMENTO o
ADOZIONE MISURE Di SERPARAZIONE DATI SENSIBILI
DA DATI PERSONALI (il trattamento dei dati sensibili dei pazienti &
dipendenti sono separati dai dati comuni con accesso selezionato) L
REVISIONE ANMUALE DEL DOCUMENTO 2004 O
2005 L
2006 O
FIRMA DEL TITOLARE

BATA



U
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RISERVATO Al MEDICI G0 QDONTQIATR! CHE TRATTANQ ! DAT! SENZA L'AUSILIC DI STRUMENTI ELETTRONIC!

2

DOCUMENTQ PROGRAMMATICO fex art. 351

i

SOGGETT:

TITOLARE !

{persona fisica ¢ psrsone giundice;

1 ' z 1‘ i
RESPONSABILE (se nominaic) |
(persona fisica o persona gitridica- esterne o interno’

INCARICATC  (se nominato)

(persona fisica)

ELENCO TRATTAMENTO CATI PERSONAL! £ SENSIBIL

CARTELLA CLINICA PAZIENTI [

o

b) DAT! ANAGRAFICI PAZIENTI d
c) DATI ANAGRAF!CI DIPENDENT [
d) DAT! FORNITORI L]
AL RESPONSABILE (se individuato) IN DATA .., £ STATO AFFIDATO IL COMPITO DEL

TRATTAMENTO DEI DATI PERSONALI CON LETTERA DEL

LINCARICATC  (se individuato) IN DATA ... E' STATO AUTORIZZATO A
COMPIERE QPERAZION! DI TRATTAMENTO CON LETTERADEL ... E SONC STATE FORNITE LE
ISTRUZIONI OPERATIVE (VADEMECUM) E LE PRINCIPALI NOZIONI RELATIVE AL CODICE IN MATERIA DI
PROTEZIONE DEI DATI PERSONALI

ISTRUZIONI SCRITTE ALL'INCARICATO PER LA CUSTCDIA E IL CONTROLLO D! ATTI E DOCCUMENTI
CONTENENT] DATI PERSONALT E DATI SENSIBILI O

ISTRUZIONI SCRITTE ALL'INCARICATC PER LA RESTITUZIONE DI ATTI E DOCUMENTI CONTENENTI DATI
SENSIBILI AL TERMINE DELLE OPERAZIONI DI TRATTAMENTO AFFIDATE

FORMAZIONE MENSILE DELLINCARICATO AL TRATTAMENTC

L

n

REVISIONE ANNUALE DEL DOCUMENTO 2004 0
2005 .

2006 O

FIRMA DEL TITOLARE
DATA



3
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NOMINA RESPONSABILE AL TRATTAMENTO DEIDATI PERSONAL! E SENSIBILS

MEDICO CHIRURGO

Il sottoscritto/a ........... ... oL inpualita o titolare gt trettamentc def dati delic
Studio medico associatc .. . .. .. ... ...consedein
NOMINA QUALE RESPONSABILE AL TRATTAMENTS DE! DATI PERSONALI E SENSIBILI
Wadott/ssa ... o e o 0 e NAWOE
In particolare dovré:
a) raccogliere, registrare, trattare e conservare i dati personali & sensibili sia su sUpportc caraces che

informatico, avendc cura she 'accesso agh stessi sia consentito sole ai soggetti awtorizzati;
k} =dempiere alla comunicazione dei dati ai soggetti esterni nelle forme previste

Le rammento che dovra adottare |a parola chiave riservata per 'accessc alla banca dati elettronica
che dovra essere periodicamentie modificata.

FIRMA DEL TITOLARE

ALt artt. 7,8, 11, 13,33, 76, 81, 83, 84 del D.Lgs 196/03

p.r. Firma del Responsabile

fe
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NOMINA RESPONSABILE AL TRATTAMENTO DEJ DATI PERSONALI E SENSIBIL!

MEDICO CHIRURGS/ STUDIC MEDRICO ASSOCIATO

i deti dedin

... In queiitad di titolare del trattamento del

Il sottoscritic/a ...... e
Studio medico/Studio medice associate . ... ... ... . consedein

NOMINA QUALE RESPONSABILE AL TRATTAMENTO DEI DAT! PERSONALI E SENSIBIL

lifla sighotfa - Il/La dott./ssa titolare di Studic commercialista con sede In . natola g

in particclare dovra:
a} raccogliere, registrare, traftare e conservare i datl personali e sensibili sla su supporio cartacso che
informatico, avendo cura che 'accesso agli stessi sia consentito solo ai soggett autorizzati;
k) ademnpiere alla comunicazione dei dati ai soggetti esterni nelle forme previsie,

Le rammento che dovra adottare |a parola chiave riservata per I'accesso alla banca dati elettronica

che dovra essere periodicamente modificata.

FIRMA DEL TITOLARE

ALt artt 7,8, 11,13, 33, 76, 81, 83, 84 del D.L gs 196/03

p.r. Firma del Responsabile



NOMINA RESPONSABILE AL TRATTAMENTQ DEIDATI PERSONALIE SENSIBIL!

Doti.......... ...
ODONTOIATRA

il soticscritic/a .. ... ... ... ingualita di titolare det irattaments de! dati delle
Studio cdontoiatrico associato e o cOn sede N

NOMINA QUALE RESPONSABILE AL TRATTAMENTC DEI DAT! PERSONAL! E SENSIBILI

WWadot/ssa ..o oo coiiee e oomnatoa 0 Ll
In particclare dovra:
a} raccogliere, registrare, trattare e conservare i dati personali & sensibili sia su supporio cartace Ghe

informatico, avendo cura che l'accesso agli stessi sia consentito solo ai soggetti autorizzath:
b} adempiere alla comunicazione dei dati ai soggetti esterni nelle forme previste

Le rammento che dovra adottare la parola chiave riservata per 'accesso alla banse dati elettronica
che dovrd essere periodicamente maodificata.

Data ............ e .

FIRMA DEL TITOLARE

Allti artt. 7,8, 11, 13, 33, 76, 81, 83, 84 del D.Lgs 196/03

p.r. Firma del Responsabile



NOMINA RESPONSABILE AL TRATTAMENTO DEIBATI PERSONAL!I E SENEIBIL!

Dott.. o
ODONTOIATRA STUDIO CDONTOIATRICO ASSOCIATO

H SOROSCIHO/E oo e . in gualitz di titolare del trattamento dei cati daile
Studio odontoiatrico/ Studio cdontoizirico associate ... . . con seds n

NOMINA QUALE RESPONSABILE AL TRATTAMENTO DE[ DATI FERSONALI £ SENSIBILE
osignoria ST .. ..onatolea...........i ... . . Tiolare del Laboratoric
odontotecnico con sede. ...

in particolare dovra:
a) raccogliere, registrare, trattare e conservare i dati personali & sensibili contenuti nelle cartelle
cliniche, sia su supporto cartaceo che informatice, avendo cura che Paccesso aglt stessi sis

consentito solo ai soggetti autorizzati;
b) adempiere afia comunicazione dei dati ai soggetti esterni nelle forme previste

L e rammentc che dovrd adotiare |le parola chiave riservata per 'accesso alla banca dati elettronica
che dovra essere periodicamente modificata.

FIRMA DEL TITOLARE

Allti artt, 7,8, 11, 13, 33, 76, 81, 83, 84 del D.Lgs 186/C3

p.r. Firma del Responsabile

fe



NOMINL INCARICATC AL TRATTAMENTC DEIDATI PERSONALIE SENSIBIL!

MEDRICO CHIRURGO

1| sotOSCHtS/E .o o e . in gualita di Titclare del rattamento del ¢atl delle
Studicmedicod ... oo e e e CON sedein

NOMINA QUALE INCARICATO AL TRATTAMENTO DE! DATI FERSONALT £ SENSIBIL

i signotfa ... S .. natolaa . |
I particolare dovra:
a) raccogliere, registrare, trattare e conservare i dati personali & sensibill contenutl nelie carelle
cliniche, sia su supporto cartaceo che informatico, avendo cura che laccesso agli stessi s

conseniito solo al soggetti autorizzati;
b} adempiere alla comunicazione dei dati ai soggetti esterni nelle farme previste.

Le rammento che dovra adottare ia parola chiave riservata per I'accesso alla banca dati eiettronica
che dovra essere periodicamente modificata.

FIRMA DEL TITOLARE

Allfir Istruzioni € artt. 7,8,11.13,33,76,81,83,84 D.Lgs 196/03

p.r. Firma deil’incaricato



NOMINA INCARICATO AL TRATTAMENTO DEf DATI PERSONALIE SENSIBILI

Dott. ...
MEDICO CHIRURGO

Usottoserittola ... in qualitd ¢i Responsabiie del irattamente de dat
delio Studio medico . R . S e ... cOnsedein ..

NOMINA QUALE INCARICATC AL TRATTAMENTO DEI DATI PERSONALI E SENSIBILI

iLsignorfa .o nato/a & U |
In particolare dovra:
a) raccogliere, registrare, traitare e conservare i dati personali € sensibili contenuii nslle cartelle
cliniche, sia su supporto cartaceo che informatico, avendo cura che l'accessc agl stessi siz

consentito solo ai soggetti autorizzati;
b) adempiere alla comunicazione dei cati ai soggetti esterni nelle forme previste.

Le rammentc che dovra adottare la parola chiave riservata per 'accesso alla banca dati elettronica
che dovra essere periodicamente modificata.

Data ....... ... ...

FIRMA DEL RESPONSABILE

Al Istruzioni e artt. 7,8,11,13,33,76,81,83,84 D.Lgs 196/C3

n.r. Firma dell'incaricato



NOMINA INCARICATO AL TRATTAMENTG DEI DAT! PERSONALI E SENSIBIL]

Dott........ ... ...
ODONTCIATRA
Il sottoscrittola ... .. . ... inqualita di Tiiolare del ratamentc del dati dello
Studio odontoiatrico .. . .. . e con sede in
NOWMINA QUALE INCARICATO AL TRATTAMENTO DEI DAT FERSONALI E SENSIBILT
il signorfa ... vers o natolas . LT

in particolare dovra:

a} raccogliere, regisirare, trattare e conservare i dati personali e sensibili contenutl nelle cartells
cliniche, sia su supporto cartaceo che informatico avendo cura che l'accesso agli stess! sia
consentito solo ai soggetti autorizzati;

b) adempiere alla comunicazione dei dati & soggetti esterni nelle forme previste,

Le rammente che doviz adottare 1a parola chiave riservata per 'accessc zlla banca dati elettronica
che dovrz essere periodicamente modificata.

Data .........

FIRMA DEL TITOLARE

Allti: Istruzioni e artt. 7.8,11,13,33,76,81,83,84 D.Lgs 186/03

p.r. Firma dell'Incaricato



NOMINA INCARICATO AL TRATTAMENTO DEIDATI PERSCONALIE SENSIBILI

Il sottoscritte/a .. ... ... e A in gualita di Responsabile ge! retiamento dai cay

dello studio gdontoiatrico . . . e . ... .. consedein .

NOMINA QUALE INCARICATO AL TRATTAMENTO DEI DAT PERSOMNALY E SENSHBILI

i signoria ... e onatolaa L !

In particolare dovré:

a) raccogiiere, registrare, trattare e conservare i dati personall e sensibili contenull nelle cartelle
cliniche, sia su supporto cartacec che informatice, avendo cura che l'accessc agli stessi siz

consentito solo ai soggett autorizzati;
b} adempiere alla comunicazione dei dati ai soggetii esterni nelle forme previste.

Le rammenio che dovra adoitare la parola chiave riservata per i'accesso alla banca dati elettronica

che dovra essere periodicamente modificata.

FIRMA DEL. RESPONSABILE

Allti Istruzioni e artt. 7,8, 11,13,33,76,81,83,84 D Lgs 196/03

p.r. Firma delfIncaricato

i



NOMINA INCARICATO AL TRATTAMENTC DEIDAT! FERSONALIE SENSIBILT

TITOLARE STRUTTURA SANITARIA

il sottoscritto/a . ... o ... inqualitg di Titclare del raftaments dei datl dells
struttura sanitaria ..., . . e e CON BEDE TN L

NOMINA QUALE INCARICATC AL TRATTAMENTC DEI DAT! FERSONALI E SENESIBIL:

iIsignorfa oo o ...naofa e, ol
In particolare dovra:
a) raccogliere, registrare, trattare e conservare | dati personall e sensibili contenufi nelie cartelle
cliniche, sia su supporto cartaceo che informatico, avendo cura che Paccesso agl stessi siz

consentito selo ai soggetti autorizzat);
b} adempiere alla comunicazione dei dati ai soggetti esterni nelle forme previste

Le rammento che dovra adottare la parola chiave riservata per 'accessc alla banca dati elettronica
che dovra essere periodicamente modificata.

Data ... ... ...

FIRMA DEL TITOLARE

Allti: Istruzioni e artt. 7,8,11,13,33,76,81.83,84 D.Lgs 196/C3

p.r. Firma dell'incaricato



R

NOMINA INCARICATO AL TRATTAMENTQO DEI DATI PERSONALI E SENSIBILT

Dott..........

TITOLARE STRUTTURA SANITARIA

Il sottoseritto/a . . ... .o . ... ingualitz di Responsabile del tra
della struttura sanitaria ........ .. e e ...con sedein
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MOMINA QUALE INCARICATO AL TRATTAMENTO DEI DAT! PERSONAL! € 3ENSIBIL

Isignoria ... .. .o coceeee o e onatofas . ]
In particolare dowvré:
a) raccogliere, registrare, trattare e conservare i dati personali e sensibili contenuti nelle carielle
cliniche, sia su supporic cartaceo che informatico, avends cura che 'accessc agli stess) g2

consentitc solo ai soggetti autorizzati;
b} adempiere alla comunicazicne dei dati ai soggett! esterni nelle forme previste.

Le rammento che dovra adottare |a parola chiave riservata per I'accesso zlla banca dati elettronica
che dovra essere periodicamente modificata.

FIRMA DEL RESPONSABILE

All#i: Istruzioni e artt. 7,8,11,13,33,76,81,83,84 D.Lgs 196/03

p.r. Firma dell'incaricato

e
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VADEMECUM

Rapportt tra medico ¢ paziente
In occasione deila prima visita al paziente il medico deve:
« Informarlo sul dixtti e obblighi derivant dal trattamento der datr personali ¢
sensibili di cui gl D lgs 196/03;
« Sottcporre alla firma 1l modulo di consense  {1)
In luogo della sottoscrizione del module di consenso, 1l medico pud trascrivers,
unz volta ottenuto il consenso crale, sulla tessers sanitaria avvenuto consenso al sensi
dell’art. 81, 2° comma del D.Lgs 196/03.

Nell'ipetesi in cw il paziente si rifiun di sottoscrivere 1l consenso, il medico lo
informa che non € 2 suc carice e quindi di procedere zila scelta di altro sanitario.

Rapporti tra medico e collaboratori

e Conferire alla segretaria e/0 all’infermiera, addetta allo stadic, 1 "incarico con
apposito moedulo (2)

e Nominare quale responsabile il titolare dello studic commercizlista per il
trattamento deir dati personali relativi ai pazientl e al personale dipendente {per
le fatture, buste paga e denuncia redditi

Obblighi del Titolare

¢ Aggiomare periodicamente il collaboratore/i addetti allo studio sull’applicazione
della legge della privacy e segreto professionale

Adottare le misure per |’accesso selezionato dei dati sensibili e dej dati personali

Procedere con cadenza settimanale al back up e conservare copia del supporto
magnetico presso lo studio, in un cassetto chiuso a chiave, ovvero presso la
propria abitazione o altro luogo dove non possa essere distrutto 6 manomesso

Proteggere il PC con 'mserimento di una parola chiave composta di 8 cifre che
possono essere alfanumeriche

Proteggere lo schedario cartaceo, qualora esista, in un armadio chiuso a chiave

Proteggere 'accesso al locale ove € situato il PC e/o lo schedario cartacec con
misure idonee a scongiurare 1’ingresso

Verificare ogni tre mesi che la parola chiave della banca datl comumi sia
modificata dal responsabile o dall’incaricato

Procedere zlla cancellazione dei dati personali e sensibili successivamente &l
decesso o trasferimento dell’assistito ad altro sanitario; in tal case & opportunc
che 1 dati sensibili contenuti nelia cartella clinica vengano contrassegnati con un
numero alfanumerico corrispondente al nominativi tenuti in un elenco custoditi
n luogo distinto

Conservare 1 moduli di consense del paziente o fotocopia della tessera sanitana
con l'annotazione “ha espresso il consenso al trattamentc dei dati personall e
sensibib

Aggiornamento annuale documento programmatico sulla sicurezza

{r



Titelo i
DIRITTI DELLINTERESSATO

Art. 7

itto df accesso & dadf persongli ed 5

1. Lintersssato ha diriito di ottenere la conferma dell’esisienza 0 meno i datl per
che lo riguardano, anche se non ancora registrat, & ia lors comunicazions in form
intelligibiie.

5 Linteressato ha diritto di ottenere a) dell'origine dei dati personall:

&) delle finalita’ e modalita’ del irattamento;

c) delia logica applicata in caso di trattamento effetiuato con 'ausilio ¢i strument
sletironici;

d) degli estremi identificativi del titolare, dei responsabili e del rappresentanie designate
sensi dell'articole 5, comma Z;

e) dei soggetti o delle categorie di soggetti ai quali i dati personali possonc essers
comunicati © che possono venime a cenoscenza in gualita’ di rappresentante gesignais
nel territorio dello Stato, di responsabili o incaricati.

i
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3. L'interessato ha diritto di otienere:

a) 'aggiornamento, ia rettificazione ovvero, quandc vi ha interesse, I'integrazicne dei dati;
b) la cancellazione, la trasformazione-in,forma anonima o il blocco dei dafi traftati in
violazione di legge, compresi quelli di cui non e’ necessaria la conservazione in relazione
agli scopi per i quali i dati sono stat raccolti o successivamente trattat;

¢) l'attestazione che le operazioni di cui alle lettere a) e b) sono state portate a
conoscenza, anche per quanto riguarda il loro contenuto, di coloro ai quali i dati sono stat
comunicati o diffusi, eccetiuato il caso in cui tale adempimento si rivela impossibile o
comporta un impiego di mezzi manifestamente sproporzionato rispetio al dirftio tutelato.

4. L'interessato ha diritte di opporsi, in tutto o in parte:

a) per motivi legittimi al trattamento dei dat personali che lo riguardano, ancorche’
pertinenti alio scopo delia raccolta;

b) &l trattamento di dati personali che lo riguardanc a fini di invic di materiale pubblicitario
o di vendita diretta o per il compimente di ricerche di mercato o di comunicazione
commerciale.

Art. 8
(Esercizio dei diritti)

4 4 diritti di cui all'articolo 7 sono esercitati con richiesta rivolta senza formalita' ai titolare
al responsabile, anche per il ramite di un incaricato, alla quale e' fornito idoneo riscontro
senza ritardo.

2 | diritti di cui ail'articolo 7 non possono essere esercitatl con richiesta al titolare © al
responsabile o con ricorso ai sensi dell'articolo 145, se i trattamenti di dati personali scno
effettuatt: =~
a) in base alle dispasizioni del decreto-legge 3 maggio 1991, n. 143, convertito, con
modificazioni, dalla legge luglic 1991, n. 197, e successive modificazioni, in materia di
riciclaggio;



b) in base aiie dispesizicni del decreto-legge 31 dicembrs 19
madificezioni, dalla legge 18 febbraio 1892, n. 172, & suc
di sostegno alle vitlime di richieste estorsive,

o) da Commission! parlamentart dinchiesta istituite ai sen
Costituzione;

d) da un soggetto pubblico, diverso dagli enti pubblic economicl, in bas
disposizione di legge, per esciusive finalita’ inerenti alla peiitica menets
sistema dei pagamentl, a! controllo degli intermediar & cel mercatl crecit
nonche' alla tutela della loro stabilita’;

&) ai sensi dell'articolo 24, comma 1, istiera T), limitatamente ai pericde duranie il quale
potrebbe derivarne un pregiudizio effettive & concreto perio svolgimento celle
investigazioni difensive o per I'esercizio dei diritto in sede givdiziaria;

f) da fornitori di servizi di comunicazione eletironica accessibill al pubblico relativamente 2
comunicazioni telefoniche in entrata, salvo che possa derivarne un pregiudizio effettivo e
concreto per lo svelgimento deile investigazioni difensive di cul alla legge 7 dicemiie
2000, n. 397,

g) per ragioni di giustizia, presso uffici giudiziari di cgni ordine e grade ¢ il Consiglio
superiore della magistratura ¢ aliri organi di autogovernc ¢ il Ministero della giustizia;

k) ai sensi dell'articolo 53, fermo restando quantc previsio dails legge 1 aprite 1881, n.
121

P
{L

2. || Garante, anche su segnalazione dellinteressato, nel casi di cui &l comma 2, letlere &},
k), d), &) ed f) provvede nei modi di cui agli articoli 137, 158 ¢ 159 &, nei casi di cui alle
lettere ¢), g) ed h) del medesimo comma, provvede nei modi di cui all'articolo 160.

4 L'esercizio dei diritti di cui allarticolo 7, guando non riguarda dati di carattere oggettivo,
pug' avere luogo salvo che concermna-iarettificazione o lintegrazione di dati perscenali di
tipo valutativo, relativi a giudizi, opinioni o ad altri apprezzamenti di tipo soggettive,
nonche' Indicazione di condotte da tenersi o di decisioni in via di assunzione da parte del
titolare del trattamento.

Titolo 1l
REGOLE-GENERALI PER IL TRATTAMENTO DEI DATI

CAPG |
REGOLE PER TUTTI! TRATTAMENTI

Art. 11
(Modalita' del trattamento e requisiti dei dati}

1. | dati personaii oggetto ci trattamento sono:

a) trattati in modo lecito e secondo correttezza;

b) raccotti e registrati per scopi determinati, espliciti e legittimi, ec utilizzati in aftre
operazioni del tratfamento in termini compatibili con tali scopi;

c) esatli e, se necessario, aggiornati,

d) pertinenti, completi e non eccedenti rispetto alle finalita’ per le quali sono raccolti
successivamente trattati;

e) conservati in una forma che consenta lidentificazione dell'interessate per un periodo di =
tempo non superiore a quello necessario agii scopi per i quali essi sono stati raccolti o
successivamente trattati.



Art. 13

fnformaeativa)
1. Uinteressato o lz persons presse iz quale senc raceoit | datli perscnall sonc
previamente informati oralments ¢ per iscrittc circa:
2) le finajita’ e le modalita’ del trattamentc cui sono destinati | caty
b) la natura obbligatorie o facoltativa del conferimento dei dati;
¢} le conseguenzs di un eventuale rifivto di risponders;
d) i soggetti ¢ le categorie di soggetti ai quali | dati personall possonc esssers comunicat ¢
che possono venirme & conoscenza in qualita’ di responsablli o incarica
diffusione dei dati medesimi;
e) i diritti di cul all'articcio 7.
f) gli estremi igentificativi del titolare &, se designat, cel rappresentants nel territerio deilc
Stato ai sensi delfarticolo 5 e del responsabile. Quando i titolare ha designatc pid’
responsabili &' indicate almeno uno di essi, indicandc il sito cella rete di comunicazione o
le modalita’ attraversc le guali &' conoscibile in modo agevole I'elerico aggiornato cel
responsabili. Quando &' stato designato un responsabile per il riscontro allinteressato in
caso di esercizio dei diritti di cui all'articolo 7, €' indicato tale responsabile.

i, & Fambito di

2. Linformativa di cui al comma 1 contiene anche gli elementi previsti da specifiche
disposizioni del presente codice & puo’ non comprendere gli elementi gia' noti alla persona
che fornisce i dati o la cui conoscenza pud’ ostacolare in concreto 'espletamento, da parte
di un soggetto pubblico, di funzioni ispéttive o di controlio svolte per finalita’ di difesa ©
sicurezza dello Stato oppure di prevenzione, accertamento o repressione di reatl.

3. |l Garante puo' individuare con proprio provvedimento modalita’ semplificate per
rinformativa fornita in particolare da servizi telefonici di assistenza e informazione al
pubblico.

4. Se i dati personali non sono raccolti presso linteressato, l'nformativa di cui al comma 1,
comprensiva delle categerie di dati trattati, e’ data al medesimo interessate all'atto della
registrazione dei dati o, quando €' prevista la loro comunicazione, nen oltre la prima
gomunicazione.,

5. La disposizione di cui al comma 4 non si applica quando:

a) i dati sono trattati in base ad un obblige previsto dalla legge. da un regolamento o calla
normativa comunitaria;

b) i dati sono trattati ai fini dello svolgimento delle investigazioni difensive di cui alla legge
7 dicembre 2000, n. 397, o, comunque, per far valere o difendere un diritto in sece
giudiziaria, sempre che i dati siano tratfati esclusivamente per tali finalita’ e per il periaco
strettamente necessario al loro perseguimento;

¢) linformativa all'interessato comporta un impiego di mezzi che il Garante, prescrivendo
eventuali misure appropriate. dichiari manifestamente sproporzionati rispetto al diritto
tutelato, ovvero si riveli, a giudizio del Garante, impossibiie.



CAROC It
RISURE MINIME Dt SICUREZZA
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Nel quadre dei piu' generali cibiighi di sicurezze di cui eli'articcic 31, o previsi da
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soeciali disposiziont, i tifolari del ratiamento sono comunque tenuti ad sdctiare le misure
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minime Individuate nel presenie capo ¢ ai sensi dellarticelo 58, comma 2, volte 2
- —~ L — (IR S 3
assicurare un livelle minimc di protezione cel cati personak
Art. 78

4

i Gli esercenti le professioni sanitarie e gif organismi sanitari pubblici, anche nellfamiits di
un'attivita' di ritevante interesse pubblico ai sensi dell'articolo 85, trattano | dati gersonali
idonei a rivelare lo staio di salute:

a) con il consenso dellinteressato e anche senza V'autorizzazione del Garante, se
trattamento riguarda dati e operazioni indispensabili per perseguire una finalita’ di tutela
della salute o dell'incolumita’ fisica deliinteressato;

b) anche senza il consenso dellintersssato e previa autorizzazione del Garants, se 12
finalita’ di cui alla lettera a) riguarda un terzo o ia collstiivita'.

2. Nei cast di cui al comma 1 il consenso puc' essere prestato con le modalita’ semplificate
di cui al capo Il

,5‘
3. Net casi di cui al comma 1 'autorizzazione del Garante e' rilasciata, salviicasidi
particolare urgenza, sentito il Consiglio superiore di sanita’.

Art. 81
(Prestazione del consenso)

1.1l consenso al trattamenio dei dati idonei a rivelare lo stato di salute, nei casi in cui &'
necessario ai sensi del presente codice o di altra disposizione di fegge, puc’ essere
manifestato con un'unica dichiarazione, anche oraimente. in tal caso il consenso e'
documentato, anziche' con atto scritto delllinteressato, con annctazione dell'esercente la
professione sanitaria o dell'organismo sanitario pubblico, riferita ai trattamento di dat!
effettuato da uno o piu' soggetti e allinformativa allinteressato, nei mod indicati negli
articoli 78, 79 e 80.

2 Quando il medico o il pediatra fornisce linformativa per conto di piu’ professionisti ai
sensi dellarticolo 78, comma 4, oltre quanto previsto dal comma 1, Il CoNsensc &' reso
conoscibile al medesimi professionisti con adeguate modalita’, anche attraverso menzione.
annotazione o apposizione di un beliine o tagliando su una carta elettronica o sulla tessera
sanitaria, contenente un richiamo al medesimo articolo 78, comma 4, ¢ glle eventuali
diverse specificazioni apposte all'informativa ai sensi del medesimo comma.

v



Art. 83

T TS SR P
(Aftre misure per il rispetio def dirftli deghl Interesgsais)

I HI

-

1, 1 soggetii di cul agli articoil 78, 7

S e 80 aactieno ideriee misurs per
nelicrganizzazione delie prestazioni e dei sei Az, G rispetio del airftl, i
fondameniali e dells dignita’ degli interessati, nonche’ del segretc profession
resiando guanic previsio dalle leggi e dai regolament in materia di modaia’
dei dati sensibili e di misure minime di sicurezza.

5 Le misure i cui 2l comma 1 comprendone, in particolare:
a) sotuzioni volte a rispetiare, in relazione a prestazioni san
amministrativi preceduti da un periodo di attesa allinternc di sy
precedenza e di chiamata degli interessati prescindendo dalla lo
nominativs;

b} lMstituzione di appropriate cistanze di coriesia, tenendo conto dellleventuals uso di

1

-

apparati vocali o di barriers;

c) soluzioni tali da prevenire, duranie colloqui, lindebita conoscenza da parie ¢l terzi di
informazioni idonee & rivelare lo stato di saluig;

d) cautele volte ad evitare che le prestazioni sanitarie, ivi compresa !
documentazione di anamnesi, avvenga in situazioni di promiscuita’ d
modalita’ o dai locali prescelti;

e) il rispetto della dignita’ dell'interessato in occasione della prestazione medica € N ogn
operazione di trattamento dei dat;

f} la previsione di opportuni accorgimenti volti ad assicurare che, ove necessaro, possa
essere data corretlamente notizia o conferma anche telefonica, ai soli terzi legittimati, di
una prestazione di pronto soccorso; ..

g) la formaie previsione, in conformita’ agli ordinamenti interni delle strutture ospedaliere e
territoriali, di adeguate modalita' per informare i terzi legittimati in occasione di visite sulia
dislocazione degli interessati nelambito dei reparti, informandone previamente gl
interessati e rispetiando eventuali foro contrarie manifestazioni legittime di volonta’;

h) ta messa in atto di procedure, anche di formazione del personale, dirette a prevenire nei
confronti di estranei un'esplicita correlazione tra l'interessato e reparti o strutture, indicativa
dell'esistenza di un particolare stato di salute;

i) la sottoposizione degli incaricati che non sono tenuti per legge al segreto professionale a
regole di condotta analoghe al segreto professionale.

gveimid
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rivant daile

Art. 84
(Comunicazione di dati all'interessato)

1. | dati personaii idonei a rivelare lo stato di salute possono essere resi noti aliinteressalo
o ai soggetti di cui ail'articolo 82, comma 2 lettera a), da parte di esercenti le profession
sanitarie ed organismi sanitari, solo per il tramite di un medico designato dall'interessato o
dal titolare. Il presente comma non si applica in riferimento ai dati personali forniti in
precedenza dal medesimo interessato.

2 i titolare o il responsabile possono autorizzare per iscritto esercenti ie profession
sanitarie diversi dai medici, che nell'esercizio dei propri compiti intrattengona rapport

diretti con i pazienti e sono incaricati di trattare dati personali idonei a rivelare 1o stato di
salute, a rendere noti i medesimi dati allinteressato o ai scggetti di cui all'articolo 82,
comma 2, lettera a). L'atto di incarico individua appropriate modalita’ e cautele rapportate =
al contesto nel quale e effettuato il trattamento di dati.
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EMANA
il seguente decreto legisiative:

PARTE 1

DISPOSIZIONI GENERALI

Titclo §
PRINCIPT GENERALI

Art.i

{Diritio alla protezione dei dati personali}

1. Chiungue bz diritto allz protezione dei dati personali che io riguardanc.

Art. 2
(Finalitd)

1. 1l presente tesic unico, di seguito denominatc “codice”™, garantisce che i trattamente
del dati personali si svolga nel rispetto dei diritti e delle liberiz fondamentali, nonché
della digniid dellinteressato, con particolare riferimento alla riservatezza, ail'identita
personale e al diritto alla protezione dei dati personali.

2. 11 trattamento dei dati personali & disciplinato assicurando un elevato livello di tutels
dei diritti e delle liberta di cui al comma 1 nel rispetto dei principi di semplificazione,
armonizzazione ed efficacia delle modalita previste per il loro esercizio da parte degli
interessati, nonché per Vadempimento degh obblighi da parte dei titclari del

trattamenio.

ATt 3
{Principic di necessita nel trattamento dei dati)

1. I sistemi informativi e i programmi informatici sonc configurati riducendo al minimo
I'utilizzazione di dati personali e di dati identificativi, in modo da escluderne il

trattamentc quando le finalitd perseguite nei singoli casi possono essere realizzate

mediante, rispettivamente, dati anonimi od opportune modalitd che permettzno di

identificare Vinteressato solo in caso di necessita.
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[m
{Definizioni)
1. Al fini Gel presente codice si intende per:

&)  “trattamento”, gualungue operazione © complessc di sperazioni
effettuati anche senza 'ausilio di strumenii eletironici, concernentt iz raccoliz,
la registrazione, lorganizzazione, la conservazione, la consuliazione,
Velaborazione, 1z modificazione, la selezicne, l'esirazione, il raffrenic. Putilizac

U'interconmnessione, il bloceo, 1a comunicazione, 1a diffusione, la cancellzzione &
la distruzione di dati, anche se non registrati in una banca di dati:

) "dato personale”, qualunque informazione relativa & persons fsics,
persona giuridica, enie od associazione, identificati ¢ identificabili. anche
indiretiamente, mediante riferimenic a qualsiasi altra informazione, v

compreso un numere di identificazione personale;

) "dati identificativi”, 1 dati persconali che permettono lidentificazione

diretta dell'interessato;

d) “dati sensibili”, i dati personali idonei a rivelare l'origine razziale ed
etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni
politiche, l'adesione a partiti, sinaacati, associazioni od organizzazioni a
carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei

a rivelare lo stato di salute e la vita sessuale;

e) “dati giudizias”, i dati personali idonei a rivelare provvedimenti di cui
all'articolo 3, comma 1, lettere da a) a 0) e da ) a u), del d.P.R. 14 novembre
2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni
ar‘nministraﬁize dipendenti da reato e dei relativi carichi pendenti, o la qualita

di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedufa

penale;

f) “titolare”, la persona fisica, la persona giuridica, la pubblica
amministrazione e qualsiasi altro ente, associazione od organismo cu
competono, anche unitamente ad altro titolare, le decisioni in ordine alle
finalitd, alle modalit? de] trattamento di dati personali e agli strumenti

utilizzati, ivi compreso il profilo della sicurezza;

13 —
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£ "respensabile”, ia persona fisica, la persomz giuridicz. e pubblice
amminisirazione e qualsiasi alire enie, associazione od organismo preposti del
titelare & trettamento di dati personali;

i} “Incaricati”, le persone fisiche autorizzate & compiere cperazioni &

treftamento dal Hiolare ¢ dal responsabile;

i) "Interessato”, la persona fisice, lz persona giuridice. lente o

Tassociazione cui si riferiseone i dats personali:

B T
e

) {"comunicazione”, il dare conoscenza dei dati personali & unc o pit
soggetti determinati diversi dall'interessatc, dal rappresentante del tiiclare nel
territorio dello Stato, dal responsabile e dagli incaricati, in gualunone forme.

anche mediante la loro messa a disposizione o consulizzione;

/ ¥ b . l ° £
m} ( "diffusione”, il dare conoscenze dei dati personzli & soggett

- 5 ——'——./' . bl
indetermindf, in qualunque forma, anche medianie la lore messz =

disposizione o consuliazione;

n) "dato anonimo”, il dato che in origine, ¢ a seguito di trattamenio. non

puo essere associato ad un interessato identificato o identificabile:;

o) "blocco”, la conservazione di dati personali con sospensione temporanea

di ogni alira operazione del tratiamento;

) “banca di dati”, gualsiasi complesso organizzeto di dati personali,

ripartito in una o pit unita dislocate in unc o piu siti;

g) "Garante”, l'autoritd di cui all’articolo 153, istituita dalla legge 32
dicernbre 1996, u. 675,

2. Ai fini del presente codice si intende, inolire, per:

a) “comunicazione elettronica”, ogni informazione scambiata ¢ irasmessa
tra un numero finitc di soggetti tramite un servizic &i comunicazione
elettronica accessibile al pubblice. Sono escluse le informazioni trasmesse al
pubblico tramite una rete di comunicazione elettronica, come parte di un
servizio di radiodiffusione, salvo che le stesse informazioni siano collegate ad

un abbonato o utente ricevente, identificato o identificabile;

b) “chiamata”, la connessione istituite da un servizic telefonico accessibile

al pubblico, che consente la comunicazione bidirezionzle in tempo reale;
P )

c) “reti di comunicazione elettronica”,/i sistemi di trasmissione, le

apparecchiature di commutazione o di instradamento e alire risorse che

consentono di trasmettere segnali via cava, via radio, a mezzo di fibre ottiche o

—_ 14 —
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con altri mezzi elettromagnetici, incluse le reti satellitars, le reti terrestri mobil
e fisse a commutazione 4i circuiic € & commutazione & pacchetic, compress

@} le reti utilizzate per la diffusione circolare dei programmi soneri &
televisivi, i sistemi per il trasporto della corrente elettrica, nellz misura in cut
sono  uiilizzatl per (rasmetiere i segnali, ie retl televisive iz cavo.

indipendentemente dal tipo di informazione trasporiaio;

d) “rete pubblica di comunicazioni”, una rete & comunicazion; eletircnichs
utilizzata interamente ¢ prevalentemente per fornire servizi di comunicezione

elettronica accessibili af pubblica:

e} “servizioc di comunicazione eletironica”, i servizi consistent
esclusivamente o prevalentemente nella trasmissione di segnali su reti di
comunicazioni eletironiche, compresi i servizi di telecomunicazions e 1 servizi &
trasmissione nelle reti viilizzate per la diffusione cireolare radiotelevisiva, nei
Himiti previsti dallarticole 2, leitera c), dellz direttiva 2002/23/CE  del

Parlamento eurcpeo e def Consiglio, del 7 marzo 2002;

f} “abbonatc”, qualungue persona fisica, persona giuridica, enie o
associazione parte di un contratto con un fornitore di servizi di comunicazione
elettronica accessibili al pubblico per la fornitura di tali servizi, o comunque

destinatario di tali servizi tramite schede prepagate;

g) “utente”, qualsiasi persoma fisica che wutilizza un servizio di
comunicazione elettronica accessibile al pubblico, per motivi privati o

commerciali, senza esservi necessariamente abbonata;

h) “dati relativi al traffico”, qualsiasi dato sottoposto a trattamento aj fini
della trasmissione di una comunicazione su una rete di comunicazione

elettronica o della relativa fatturazione;

i) “dati relativi all'ubicazione”, ogni dato trattato in una rete di
comunicazione  elettronica che indica la posizione  geografica
dell’apparecchiatura terminale dell'utente di un servizio di comunicazione
elettronica accessibile al pubblico;

)] “servizio a valore aggiunto”, il servizio che richiede i trattamento dei
dati relativi al traffico o dei dati relativi all'ubicazione diversi dai dati relativi 4l
traffico, oltre & guanto & necessario per la trasmissione di una comunicaziocne o

della relativa fatturazione;
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m) “posta elettronica”, messaggi contenenti iesti, voci, suoni o immagini
trasrnessi attraverse unz rete pubblice di comunicezicne, che possenc essere
erchivizti in rete ¢ neif’zpparecchiature terminale ricevente, fino a che il

ricevenie non ne ha Presc conoscenza.

3. &1 fini del presente codice si intende, altresi, per:

4. A3 fini

a) “misure minime”, i complessc delie misure tecniche, informatiche,
organizzative, logistiche ¢ procedurali di sicurezza che configurano il Lvello
minimo di protezione richiesto in relazione ai rischi previsti nell’articole 33;

b) “strumenti eletironici®, gli elaborziori, i programmi per elaboratori e
qualungue dispositivo elettronico ¢ comunaue sutomeatizzeto con cul st effettus
il trattamentio;

¢l “autenticazione informatica”, 'insieme degli strumenti elettronici e delle
procedure per la verifica anche indirette dell’identita;

d) “credenziall di autenticazione”, | dati ed i dispositivi, in possessc di una
persona, da questz conosciuti o ad essa unjvocamentie correlati, utilizzati per I’
autenticazione informatica;

e) “parola chiave”, componenie di una credenziale di autenticazione
zssociate ad una persona ed a questa nota, costituita da una sequenza di
caratteri o aliri dati in forma elettronica;

0 “profilo di autorizzazione”, I'insieme delle informazioni, univocamente
associate ad una persona, che consente di individuare a gquali dati essa pud
accedere, nonché i trattamenti ad essa consentiti:

gl “sistema di autorizzazione”, I'insieme degli strumenti € delle procedure
che zabilitanc I'accesso ai dati ¢ alie modalitd di trattamento degli stessi, in

funzione del profilo di autorizzazione del richiedente.

del presente codice si intende per:

a) "scopi storici”, le finalita di studio, indagine, ricerce e documentazicne
di figure, fatti e circostanze del passato;

b) "scopi statistici”, le finalitd di indagine statistica o di produzione di
risultati statistici, anche a mezzo di sistemi informativi statistici:

¢} "scopi scientifici”, le finalitd di studic e di indagine sistematica

finalizzata allo sviluppo delle conoscenze scientifiche in uno specifico setiore.
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